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PROCEDURA ZABEZPIECZANIA DOKUMENTAC)I MEDYCZNE] | SYSTEMOW JE)

PRZETWARZANIA

Akty prawne

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (tekst jedn.
Dz.U. 2022, poz. 1876 ze zm.)

Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu |
wzorow dokumentacji medycznej oraz sposobu jej przetwarzania (tekst jedn. 2022, poz.
1304 ze zm.).

Cel procedury

Celem niniejszej procedury jest osiagniecie odpowiedniego zabezpieczenia dokumentaci
medycznej przed ewentualng jej utrata, zniszczeniem badZ tez znieksztaiceniem. Zasady
zabezpieczania odnoszg sie zarobwno do dokumentacji papierowej, jak i dokumentacji
medycznej w postaci elektronicznej.

i

Przedmiot procedury

Zabezpieczenie dokumentacji medycznej polega w szczegdinosci na:

1)
2)

3)

4)
5)

6)

systematycznym szacowaniu ryzyka zagrozen oraz zarzadzania tym ryzykiem;

opracowaniu i stosowaniu udokumentowanych procedur  zabezpieczania
dokumentacji isystemow ich przetwarzania, wtym procedur dostgpu oraz
przechowywania;

stosowaniu srodkéw bezpieczenstwa adekwatnych do zagrozen, uwzgledniajgcych
najnowszy stan wiedzy;

dbatosci o aktualizacje oprogramowania;

biezgcym kontrolowaniu funkcjonowania organizacyjnych i techniczno-
informatycznych sposobow zabezpieczenia, a takze okresowym dokonywaniu oceny
skutecznosci tych sposobow;

przygotowaniu i realizacji planow przechowywania dokumentacji w dlugim czasie,
w tym jej przenoszenia na informatyczne nosniki danych ido nowych formatow
danych, jezeli tego wymaga zapewnienie ciggtosci dostepu do dokumentacji.

Podmiot leczniczy zabezpiecza dokumentacje medyczng poprzez fgczne spetnienie
nastepujgcych warunkow:

1)

2)

dostepnos¢  dokumentacji medycznej zapewniona jest wylacznie dla oséb
uprawnionych, o ktorych mowa w art. 24 ust. 2 i art. 26 ustawy z dnia 6 listopada 2008
r. o prawach pacjenta i Rzeczniku Praw Pacjenta oraz innych przepisach prawa
powszechnie obowigzujgcego;

zastosowane sg metody i $rodki ochrony dokumentacji, ktorych skutecznos¢ w czasie
ich zastosowania jest powszechnie uznawana.

Do przetwarzania danych zawartych w dokumentacji medycznej, w celu ochrony zdrowia,
udzielania oraz zarzadzania udzielaniem s$wiadczen zdrowotnych, utrzymania systemu
teleinformatycznego, w ktorym przetwarzana jest dokumentacja medyczna, i zapewnienia
bezpieczenstwa tego systemu, sq uprawnione:

—



.

1) osoby wykonujgce zawod medyczny zatrudnione w podmiocie leczniczym, bez wzgledu
na podstawe prawng zatrudnienia - wylgcznie w okresie zatrudnienia;

2) inne osoby wykonujace czynnosci pomocnicze przy udzielaniu swiadczen zdrowotnych,
a takze czynnosci zwiazane z utrzymaniem systemu teleinformatycznego, w ktorym
przetwarzana jest dokumentacja medyczna, i zapewnieniem bezpieczenstwa tego
systemu, na podstawie upowaznienia administratora danych.

Osoby posiadajace dostep do dokumentacji medyczne] pacjenta obowigzane do
zachowania w tajemnicy informacji zwigzanych z pacjentem uzyskanych w zwigzku z
wykonywaniem zadan. Osoby te sg zwigzane tajemnicg takze po smierci pacjenta.

Postanowienie ogélne

Dokumentacja medyczna w postaci elektronicznej prowadzona jest w systemie My Dr EDM.
Dokumentacja medyczna w postaci papierowej przechowywana jest w zabezpieczonej
szafie w MFP MEDICAL Sp. Z 0.0. Dokumentacja medyczna w postaci papierowej moze
zosta¢ poddana digitalizacji w sposéb i na zasadach okreslonych w ustawie z dnia 28
kwietnia 2011 r, o systemie informacji w ochronie zdrowia (tekst jedn. Dz.U. z 2022 r.
poz. 1555, ze zm.).

Podmiot leczniczy zapewnia odpowiednie warunki zabezpieczajgce dokumentacje
medyczng  przed  zniszezeniem,  uszkodzeniem  lub  utraty idostgpem  osob
nieupowaznionych, a takze umozliwiajgce jej wykorzystanie bez zbednej zwioki.

Zabezpleczenie dokumentacji medycznej jest obowigzkiem kazdej osoby posiadajgcej do
niej dostep.

Nadzdr nad prawidiowym zabezpieczeniem dokumentacji medycznej sprawuje kierownik
podmiotu leczniczego, ktéry kontroluje stosowanie organizacyjnych i techniczno-
informatycznych sposobow zabezpieczenia, a takie dokonuje oceny skutecznosci tych
sposabow.

Wszelkie zdarzenia moggce skutkowac zagrozeniem lub naruszeniem bezpieczenstwa
dokumentacji medyczne| oraz zawartych w niej danych personel podmiotu leczniczego
zobowigzany jest zglaszac niezwlocznie kierownikowi podmiotu leczniczego, a nadto
przedsiewzig¢ wszelkie niezbedne dziatania w celu zapobiezenia zdarzeniu lub usunigcia
jego skutkow.

Jezeli wystapienie okolicznosci, o ktarych mowa w ust. 7 skutkuje naruszeniem ochrony
danych osobowych zawartych w dokumentacji medycznej, podmiot leczniczy podejmuje
dziatania okreslone w Polityce ochrony danych.

Zabezpieczenie dokumentacji medycznej w postaci elektronicznej
System teleinformatyczny, w ktorym jest prowadzona dokumentacja, zapewnia:

1) integralnosc tresci dokumentacji i metadanych polegajaca na zabezpieczeniu przed
wprowadzaniem zmian,  z wyjatkiem  zmian  wprowadzanych  w ramach
udokumentowanych procedur;

2) staly dostep do dokumentacji dla oséb uprawnionych oraz zabezpieczenie przed
dostgpem osob nieuprawnionych;

3)  wymagalnosc identyfikacji osoby sporzadzajacej dokumentacje oraz dokonujgcej
wpisu lub innej zmiany i zakresu dokonanych zmian w dokumentacji lub metadanych;

4) informacje o czasie sporzadzenia dokumentacji oraz dokonania wpisu lub innej
zmiany;
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5)  przyporzadkowanie cech informacyjnych dla odpowiednich rodzajow dokumentad;i

6) mozliwosc prowadzenia iudostepniania dokumentacji w formatach i standardach
wydanych na podstawie art. 11 ust.1a i1b ustawy zdnia 28 kwietnia 2011 r.
o systemie informacji w ochronie zdrowia (tekst jedn. Dz.U.z 2022 r. poz. 1555, ze
zm), a w przypadku ich braku - mozliwos¢ prowadzenia |1 udostepniania
dokumentacji w standardach HL7 oraz DICOM lub innych standardach i formatach;
7)  mozliwosc wydruku dokumentacji;

8) mozliwost eksportu catoéci danych w standardach i formatach, o ktorych mowa w pkt
6, w sposob umozliwiajgcy odtworzenie ich w innym systemie teleinformatycznym.

Okres przechowywania

Podmiot leczniczy przechowuje dokumentacje medyczng przez okres 20 lat, liczac od konca
roku kalendarzowego, w ktdrym dokonano ostatniego wpisu, zwyjgtkiem:

1) dokumentacji medycznej w przypadku zgonu pacjenta na skutek uszkodzenia ciala lub
zatrucia, ktora jest przechowywana przez okres 30 lat, liczac od konca roku
kalendarzowego, w ktorym nastgpit zgon;

2) dokumentacji medycznej zawierajace] dane niezbedne do monitorowania losow krwi i
jej sktadnikow, ktora jest przechowywana przez okres 30 lat, liczac od konca roku
kalendarzowego, w ktorym dokonano ostatniego wpisu;

3) zdjec rentgenowskich przechowywanych poza dokumentacja medyczng pacjenta,
ktore sa przechowywane przez okres 10 lat, liczgc od konca roku kalendarzowego, w
ktarym wykonano zdjecie;

4) skierowan na badania lub zlecer\ lekarza, ktére sg przechowywane przez okres:

a) 5 lat, liczgc od konca roku kalendarzowego, w ktérym udzielono $wiadczenia
zdrowotnego bedacego przedmiotem skierowania lub zlecenia lekarza,

b) 2 lat, liczac od konca roku kalendarzowego, w kt6rym wystawiono skierowanie - w
przypadku gdy swiadczenie zdrowotne nie zostalo udzielone z powodu
niezgtoszenia sie pacjenta w ustalonym terminie, chyba ze pacjent odebrat
skierowanie;

5) dokumentacji medyczne] dotyczacej dzieci do ukonczenia 2. roku zycia, ktora jest
przechowywana przez okres 22 lat.

Po uplywie okresow wymienionych wyzej podmiot leczniczy niszczy dokumentacje
medyczng w sposob  uniemozliwiajgcy identyfikacje pacjenta, ktorego dotyczyla.
Dokumentacja medyczna przeznaczona do zniszczenia moze by¢ wydana pacjentowi, jego
przedstawicielowi ustawowemu lub oscbie upowaznionej przez pacjenta.

Udostepnianie dokumentacji medycznej

Podmiot leczniczy udostepnia dokumentacje medyczna wylacznie osobom i organom
upowaznionym na podstawie przepisow prawa powszechnie obowigzujgcego.

Udostepnienie dokumentacji nastepuje po uprzedniej weryfikacji tozsamosci pacjenta lub
innej osoby uprawnicnej do odbioru dokumentacji medycznej.

Udostepnienie dokumentacji nastepuje w sposob zapewniajgcy poufnosc i bezpieczenstwo
danych zawartych w dokumentacji medycznej.



4. Dokumentacja medyczna udostepniana za posrednictwem srodkow komunikacji
elektronicznej lub na informatycznym nosniku danych udostepniana jest w formie
zaszyfrowane].

5. Podmiot leczniczy prowadzi wykaz udostepnionej dokumentacji medycznej.

VIIl.  Postanowienia koncowe

1. Kierownik podmiotu leczniczego przeprowadza okresowo, nie rzadziej niz raz na 2 lata
audyt niniejszej procedury i w razie koniecznosci wdraza adekwatne srodki w celu
zapewnienia bezpieczenstwa danych zawartych w dokumentacji medycznej.

2. Procedura wchodzi w zycie z dniem 01.02.2025.
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